ECDL 2007 — Modul 7
Internet und E-Mail

7. Sicherheit im Internet

Temporare Internet-Dateien (Cache)

Wenn Sie eine HTML-Seite laden, so wird diese nicht nur auf lhrem
Bildschirm angezeigt, sondern sie wird auch in einem bestimmten
Ordner lhrer Festplatte mit allen Dateien abgespeichert. So kénnen
sie spater, wenn Sie die Seite erneut aufrufen, diese schneller laden.

Offnen Sie die Einstellungen der temporiren Internetdateien in der
ersten Registerkarte ALLGEMEIN der INTERNETOPTIONEN.
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Hier konnen Sie alle Ihre temporaren Dateien l6schen.
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Internetoptionen @g

| Verbindunagen | Programme | Erweitert
AMigemein |  Sicherheit | Datenschutz |  Inhalte
Startseite
Geben Sie pro Zeile eine Adresse an, um
@ Startseiten-Registerkarten zu erstellen.
- http:/fwww. google.at)| -

[ Aktuelle Seite ] [ Standardseite ” Leere Seite

Browserverlauf

=

Lascht temporére Dateien, den Verlauf, Cookies,
¥ ,-' gespeicherte Kennwirter und Webformularinformationen.

[ Léschen .nw Einstellungen
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Sie konnen auf |hre temporaren Internetdateien aber auch zugreifen

und diese konfigurieren.

- @I E I'\

Internetoptionen

| Verbindungen | Programme | Erweitert
AMigemein |  sicherheit |  Datenschutz | Inhalte
Startseite

Geben Sie pro Zeile eine Adresse an, um

@ Startseiten-Reaqisterkarten zu erstellen.
) http://www.google.at/

[ Aktuelle Seite ] [ Standardseite H Leere Seite

Browserverlauf

“1",  Loscht tempordre Dateien, den Verlauf, Cookies,
o gespeicherte Kennwarter und Webformularinformationen.

A

Loschen... ] [ Eins]

.
Temporare Internetdateien und Verlauf

Temporare Internetdateien

Internet Explorer speichert Kopien von Webseiten, Bildern und
Medien, damit diese spater schneller anaezeiat werden kinnen.

[ Meuere Versionen der gespeicherten Seiten suchen:
(7 Bei jedem Zugriff auf die Webseite

() Bei jedem Start von Internet Explarer

i@ Automatisch

(™) Miemnals y

Zu verwendender Speicherplatz (8 - 1024MB): 5 =
(Empfohlen: 50 - 250MB) z

.

Aktueller Ort:
C:YUsers\gerhard. fetka\appDataiLocal Microso ft\Windows Tempc
Internet Files),

’Drdner uers::hieben...] [ Objekte anzeigen ] ’ Dateie]%:.

Verlauf
Legen Sie fest, wie viele Tage die Liste besuchter Websites
gespeichert werden soll,

Tage, die die Seiten in "Verlauf™ aufbewahrt werden: L

QK ] [ Abbrechen
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(=
O_Q | 1. » Gernard Fetka » AppData » Local » Microsoft » Windows » Temporary Intemet Files « | 4 || suchen ]
Linkfavoriten Name Internetadresse Typ | L
t' DoROrEnlE = Cybesghost_banner hittp://www.sad-load.de/news/cgvpnbet...  JPEG-Bild
B cilder = cyberghost_bild hitp://www sad-lozd.de/news/cgvpnbet...  JPEG-Bild
e e newshead http:/fwww sad-load.de/news/cgvpnbet...  JPEG-Bild
B Musik rwidia-gfe5950 hitpi zdnet.co.uk/i/2/n/2003/10... JPEG-Bild
Weitere # | Neuer Ordrer/ fep:, iicwifi.at/EfUser/Nicht LB/DMS/... Datei
e w | [Testy ftpe/ fEtpuiic.wifi.at/EfUsen/Nicht LB/OMS/... Dates
4 FORMS . | BgwmplDserace http:/fimg.od2.com/Seracelnfa/icons/..  PNG-Bild
J Intemet Explorer By wmpllserdcelarge  hitp://img.od2.com/Servicelnfo/icons/ .. PMNG-Bild a
M Media Player = mokep Iitgsdzs syt yoioo cony e poy o o, | Wimidewes Wiedirey
L Office Bl wm_ctom_v_rgb_15x.. hitp:/fimages.metaservices.microsoft.co..  PNG-Bild
Outlook || serviceswitching, Cooliesg, fetka@onl meta Teatdok i
-. Portable Devices E AllSeraces.asp?sv...  hitp:/fonhnestores.metasenvices.microso..  MML-Dolument
i Publisher = | & senvicsinfoxmitioc...  hitp://img.od2.com/Servicelnfo/shopS/a...  XML-Dek
3 Visio = GerContent hitp./fwindowshelp.microsoft com/Bett...  XML-Dok
L Windows s GetContent http:/fwindowshelp.microsoft.com/Bett..  PNG-Eild
N 1031 By GetContenlt http:/fwindowshelp.mi ft. /Bett.. PNG-Bild
i Bom ﬁ BetterWhenConnec... http:/fwindowshelp.microsoft.com/Bett..  XML-Dolument
J Explorer = GetContent hitp://windowshelp.mi Bett..  XML-Dci
J GameExphorer || GetContent http:/fwindowshelp.microsoft.com/Bett...  ASPH-Date
B Tempony intsmet Fiss e 120280_20070919_20.., hittp://p3 focus.defol XML mages/120x.. JPEG-Bild
i 120xB0_20070920_16... 1/ p3 focus. de/folf AML/images/120x..  JPEG-Bild
. S R1I0-00 MWONODI 314 Iite iad fnrve dafinliYRIL fensnar. 330 IDES.Aild =
I Windeows Defender -~ i, ] b
J 26 Elemente

Cookies

Diese ,Kekse” werden von WWW-Servern meistens als Information
uber Ihr Surfverhalten auf lhrer Festplatte abgelegt.

Die Behandlung dieser verschliisselten Dateien wird Uber die
INTERNETOPTIONEN gesteuert.

Offnen Sie die Einstellungen der temporiren Internetdateien in der
ersten Registerkarte ALLGEMEIN der INTERNETOPTIONEN.
=B ) =y ==)

le.at/ '| 4 | b ” Live Search

B~ S B v @ v seite g

Bucher Google Mail Mehr v | Browserverlauf loschen...

Diagnose von Verhindungsproblemen

Popupblocker

Phishingfilter 13
Add-0ns verwalten 2
Osterreictf  Offinebetrieh

Windows Update
Vollbild F11

| Guogle-Suche || Auf gut Glack!
Suche: @ Das Web O Seiten auf Deutsch O Seiten aus

An Onehote senden
. .
S

| Internetoptionefes,
Werbeprogramme - Untemehmensangzbote - Uber Googls - Google.com in English &
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Wahlen Sie die Registerkarte DATENSCHUTZ.

[ @ '
Internetoptionen l_lg

Verbindungen | Programme | Erweitert
Algemein |  Sicherheit |  Datenschutz % Inhalte

Einstellungen .o\j
Sz Wahlen Sie eine Einstellung fur die Internetzone.

Mittel

- Blockt Cookies von Drittanbietern, die iber keine
Datenschutzrichtlinie verfigen
- Blockt Cookies von Drittanbietern, die Informationen
speichern, die zur Kontaktaufname mit Thnen chne

== ausdriickliche Zustimmung verwendet werden kénnen
- Schrankt Cookies von Erstanbietern ein, die Informationen
speichern, die zur Kontaktaufname mit Thnen ohne
stillschweigende Zustimmung verwendet werden kénnen

| sites || Importiren | | Erwewari:.'i&;}; Standard
Popupblocker L‘u

@ Die Anzeige der meisten Popupfenster Einstellungen

wird verhindert.

| Popupblocker einschalten

r R’
Erweiterte Datenschutzeinstellungen ﬁ

fl- Sie konnen auswahlen, wie Cookies in der Intemetzone
i behandelt werden sollen. Dies setzt die standardmalige
Cookieverarbeitung auler Kraft.

Cooldes
Automatische Cookiebehandlung aufheben

Cookies von Erstanbietem  Cookies von Drittanbietem

@ Annehmen (") Annehmen
() Blocken @) Blocken
() Bestatigen (7) Bestatigen

[¥] Stzungscookies immer zulassen

| OK | [ Abbrechen |

L "

Hier konnen Sie die Aufnahme dieser , Kuckuckseier” Uber einen
Schieberegler anpassen.

Viele Server verweigern bei |hrer Ablehnung von Cookies die
Darstellung gewisser Inhalte. Fir Telebanking-Systeme und
Webshops sind Cookies wichtige Hilfsmittel, um kurzzeitig
Informationen Uber lhre Identitat und Berechtigung zu speichern.
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Firewall

Eine Firewall (engl.: Feuermauer, Brandmauer) verhindert das aktive
Eindringen von Web-Inhalten, wie Trojanern (Viren), ActiveX und
Java-Elementen. Auch aktive Hacker, also Personen, die sich
unbefugt Ihren PC liber das Internet zunutze machen wollen, werden
so effizient abgeschirmt.

Firmen und Biiros verwenden
meist (teurere) Hardware-
Firewalls.

Um eine Firewall flir eine Firma gut zu konfigurieren, bendtigt man
viel Fachwissen und Erfahrung.

Vorkonfigurierte Firewalls sind schon in
sogenannten Internet-Access-Routern
(,MODEMS") eingebaut.

Diese Netzwerkverteiler ermdglichen mehreren PCs in einem kleinen
Heim- und Firmennetzwerk den gemeinsamen Internet-Zugriff und
sind bereits ab € 80,- erhaltlich!

S

Bei Heimanwendern sind ﬂ Windows-Firewalleinstellungen
Allgemein | Ausnahmen | Erweitert

Software-Firewalls der unter-
schiedlichsten Anbieter sehr

] Der Computer ist ungeschiitzt., Aktivieren Sie die Windows-Firewall.

Die Windows-Firewall kann dazu beitragen, Hacker oder baswilige Software

b e | i e bt . D i ese Si n d a b er ﬂ‘:ET\-:FIkhziEdgll-gﬁgz:ﬁ,riﬁ auf den Computer (iber das Internet bzw. ein
meistens nicht notwendig, da @ © At emptohien

Diese Einstellung blockt den Zugriff auf den Computer fiir alle aufen

Wi ndows Vista be re its ei ne liegenden Quellen, mit Ausnahme derjenigen, deren Blockierung auf

der Registerkarte "Ausnahmen” aufgehoben ist.

Firewa” integriert hat und da Alle eingehenden Verbindungen blocken
. . Akﬁ\_fieren_ Sie diese Option, wenn Sie eine Verbindung mit
d e mel ste n I nte rn et_ Ro ute r weniger sicheren Netzwerken herstellen. Alle Ausnahmen

werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockt werden.

bereits hardwareseitig mit >~
|®' @ Inaktiv (nicht empfohlen)

e | n e r F | rewa | | a u Sge ru Stet Vermeiden Sie diese Einstellung, Wenn Sie die Windows-Firewall
deaktivieren, ist der Computer weniger vor Hackern oder béswilliger
. Software geschitzt.
sind.

Weitere Informationen zu diesen Einstellungen

[ OK ] [ Abbrechen ] [Ubernehmen]

-

Es darf fiir lhren PC immer nur eine einzige Firewall aktiv sein!
Mehrere Firewalls gemeinsam arbeiten gegeneinander. &
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Virenschutz
Was ist ein Virus?

Ein Computervirus ist ein schadliches Programm, das sich beliebig
vervielfaltigen kann und das den Sinn und Zweck verfolgt, den
Betriebsablauf |hres Computers zu storen und sich so schnell wie
moglich weiter zu verbreiten.

Meistens werden bei einer Vireninfektion auch |hre Daten in
& Mitleidenschaft gezogen!

Viren werden von Menschen geschrieben, deren Motive dafiir nicht
immer klar sind; meistens sind es Geltungssucht oder Rache.

Sie kénnen sich ein Virus mit Software Uber dubiose Internet-Seiten
mit herunterladen (downloaden). Auch so genannte ,Internet-
Beschleuniger” und Zugange zu Erotik-Seiten kdnnen Dialer (teure
Einwahl-Nummern) auf lhrem PC installieren. Die meisten Viren
erhalten Sie allerdings iiber E-Mails, die Sie bewusst 6ffnen.

Es gibt die verschiedensten Arten von Viren. Zurzeit sind einige
tausend Virenstamme bekannt.

Die wichtigsten Virenarten aus dem Internet:

o Trojanische Pferde (Trojaner)
... werden von Anwendern selber (als Dateianhdnge in E-Mails)
geoffnet, in der Meinung, es handle sich um ein
unverzichtbares Gratisprogramm, um lustige oder pikante
Bildschirmschoner oder um niitzliche Informationen.

€ Antworten | €8 Allen antworten | G Weiterleiten | &b v B3 @

© Sie haben diese Nachricht am 27.05.2003 19:20 weitergeleitet, Klicken Sie hier, um
alle assozilerten Nachrichten anzuzeigen,
Outlook hat den Zugriff auf die Folgenden potenziell unsicheren Anlagen blockiert:

password.oif,
Yon: support@microsoft.com Gesendet: Di 27.05,2003 16:55
An: gerhard@fetka,at
Cc:

Betreff:  Your details

All information is in the attached file.

Ein Trojaner 6ffnet Hackern eine Hintertlir zu lhrem PC und
verbreitet sich Gber |hr E-Mail-Adressbuch.
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o Wiirmer
verbreiten sich selbstandig und extrem schnell in
Netzwerken. Wiirmer sind fir mittlere und grof8e Firmen eine
groflere Gefahr als fiir Heimnetzwerke.

o Dialer
. andern die Rufnummer lhrer Einwahlverbindung (MODEM
und ISDN) in eine teure Mehrwertnummer. Breitband-
Verbindungen (DSL, Telekabel, mobil) kénnen von Dialern
nicht verwendet werden!

o Hoaxes
sind Scherz- und Falschmeldungen, die als E-Mail-Virus-
Warnungen getarnt sind. Den Schaden richten dann die
Anwender oft selber an, indem sie wichtige, als ,Virus”
verunglimpfte Systemdateien vorsichtshalber |6schen.

o Phishing
... ist die zurzeit gefahrlichste Virenart fir Sie! Diese fingierten
E-Mails tauschen authentische E-Mails von Banken vor und
fordern die Kunden auf, ihre elektronischen Unterschriften
(TAN) einzugeben. Wenn Sie das tun, dann wird lhr Konto von
gut organisierten Banden leergeraumt!

Van: & Raiffeisen Bank [barding@raifsisen, at] Gesendet: Mo 08.01,2007 05:56
Ant gulliverglozmings@fatha,at
Ca

Betreff: Unbedigt zu beachten, neue Schutzmassnahmen der Raiffeisen!

ﬁm whaifcisen 9

HNeue Sclutzmassnahmen der Raiffeisen Bank!

Sehr geenrte Mutzer der Raiffsisen Orline-Bankings, wir freuen ung Ihnen neue informationen Oiber die Sicherhet im Intermet ertellen zu dirfen. Bitte
lzsen sie es aufmerksam!

Weetwedt git das Online-Banking durch TAN+ Varfabren als eines der sichersten Legtimationz-\Verfahren filr Onine-Bankgeschafte. Dennoch gab e in
Ietzter Zeit immer wieder Versuche, aut belrugsrische An und Weise das Geld von Raiffeisen Bank Kunden ns Austand Zu Uberweisen

Leider ist unz momentan das Verfahren, dass die Betriger benutzen, nichl bekannt.

Um unsere Kunden von Betruger zu schitzan, hat unser Sicherhetsteam fUr neus Schutzmassnahmen entschieden. Beachten sie bitte, dass die
Einselzung dieser Schutzmassnashmen erforderlich fr alle Raifisisen ist!

Um diese Massnahmen einfihren zu kénnen, missen Sie einge Angsben zum Luthentifizizrung hres Raiffeisen Konto eingeben.

Folgen sie bite diesen Link, um v Korle bei der Railfeisen zu authertilizieren — hilps Seba raillesen alied39352 345 fecur by Aoain himd

Achiung! Wi btlen unsere Kunden un Verstandnis fur dizse Ubsrprufung. Alle Raiffeisen Konten die nicht innernalb eines Tages authentifizier! werden,
‘werden gespent!

@ Raiffeizen 2007

Sie erkennen Phishing-E-Mails (auch) am schlechten Deutsch.
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Was kénnen Sie gegen Viren tun?

MS Office-Programme priifen automatisch vor dem Offnen eines
Dokuments oder einer einer E-Mail beigefiigten Datei, ob diese
bedenkliche Strukturen oder Dateinamen-Erweiterungen enthalten.

Sie bendtigen allerdings trotzdem ein gutes Anti-Viren-Programm,
das sich in regelmaRigen Abstanden automatisch Uber das Internet
aktualisiert, lhre E-Mails Uiberwacht und Ilhren Computer auf Viren-
befall Giberpriift.

Antiviren-Software aus dem Web laden

Schritt 1 Starten Sie den Internet Explorer. Sie brauchen dafiir eine
Verbindung zum Internet.

",
Internet o'

3 Intemet Expl

¥
pEma o la §
==L Microsoft Office O pok

| BegriBungscenter
™ g

Dokumente

h Bilder
lF Sicherungsstatus und -kenfiguration
=y

!{3 Windows Med:z Player
' Suchen

’ Ressourcen fir Kieinbetriehe
Zuletzt verwendet »

551 Windows-Fax und -Scan

Musik

Computer

B windows-Teamarvet et

E!l Windows-Fotogalerie Verbindung herstellen
Systemsteuerung

Standardprogramme

Hilfe und Support

Schritt 2 Klicken Sie in die Adresszeile des Internet Explorers, tippen Sie
www.free-av.de und bestatigen Sie diese Adresse mit der Eingabe-
taste (<.

& Google - Windows Internet Explorer
U‘\_) v |_|G] www.free-av.de v|+'1_ X |
ﬁi“g]cocgle [_‘ -

Hier finden Sie das hervorragende, kostenlose Programm von Avira.
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8 Aretie Parsanl tion Claroe - Mahr iz Scharmet - Windows Internes Ligizrer

Tl e |
[ + [ Ry —r—r" =g [ 2 M e 500 P -

Anmerkung:

BB sees Dbtme |
Mehr als Sicherheit =/

.| Diese Seite kann zum
saaas | Zeitpunkt lhres
SCSEREE | Besuches anders

aussehen als sie hier
gezeigt wird!

|80 G2 Antie Perens dtion Clmse - Mebe shs Sicherh_

Avira AntiVir® PersonalEdition Classic

AVIRA et LimiFrestan/sciue

[EEEITIN rodubte Dowslead Mille [ Suppert Vironlesikan Kontakt / imgressun [IETIE et gy remeres
Deusch - binnd aufs iz

Kuslesirer Produbie free-av.de - Schutz und Sicherhedt vor Vieen, Wikrmern, Trojanem,
Wnborn B mehe

* Avira Antivic PE
b avien Unirase

Weltweit diber 30 Millionen Mal im Einsatz - und
* Avira NTFSADOS

was kiénnen wir fiir Sie tun? et | mainee

mwinen Schwiegeniem
e m Letier sow Professas

- s Crot
‘S0 was wlrde icn nve dun |

vom e bis pum Intarnat i Aven
finden Sie das passende Produkt for Thre Bedorfrisse;

et welteremplehles

Die Awira Antivie Déa Avira Antivic [rre—

PersonaiEdition Classic  Personal It dnion Die Avira Premium &
damgrermaie Fremium Security Suste £ |
[“Absendes | -
- = = |
T, 1 V
. » i i,
a z s I o Diese Kundeazufriedenhelt st
Sicherheits- Infes ‘: "l - smme < 1 e L [anreiit |
- - e - -1
@ Intermen | Geschimmes Modus Bt s - |

Klicken Sie auf den Link zum Download der Software. Schritt 3

Der kostenfreie Basisschutz: Komplettschutz fir den PC:

Rundumsicherheit fiirs

Die Avira AntiVir

Die Avira AntiVvVir

Internet:

PersonalEdition Classic PersonalEdition Die Avira Premium
Premium Security Suite
. ——h =
éa-—._. g L B ,’ ] ’, | ‘I
| = e ':kuslen(re: 2000 <« 39.95¢ <
—

e e

b= J_@downloaden! == Jetzt kaufen! >> Jetzt kaufen!

Laden Sie jetzt das Programm auf lhren PC.

Schritt 4

Avira AntiVir PersonalEdition Classic (Download bei Avira)

Windows 2000 / XP / Vista'agBit
Datum: 06.06.2007 - Version: 7. 5

Windows 98/98SE/Me

Dieses Microsoft Betriebssystem wir n Avira seit dem 20.06.2007 nicht
nicht mehr zum Download zur Verfligung gestellt.

Die Abfrage des Dateidownloads beantworten Sie mit | Sesichem |.
3 |

[ Dateidownload - Sicherheitswamung

Mochten Sie diese Datei speichem oder ausfohren?

. l] Name: antivir_workstation_win7u_de_h.exe
l Typ: Anwendung, 16,4 MB
Von: di4.avgate.net

. Dateien aus dem Intemet konnen nutziich sein, aber dieser Datetyp
kann eventuell auf dem Computer Schaden anrichten. Filhren Sie
diese Software nicht aus und speichem Sie sie nicht, falls Sie der
Quelle nicht vertrauen. Welches Risiko besteht?
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Schritt 5

Schritt 6

AN\

Schritt 7

Wahlen Sie den Speicherort.

‘
Speichern unter ===
GQ W] » Geshard » Downloed - | 49 | [ suchen 2|

Wy Orgeneren = f2 Anschten ~ [ Mever Ordner

Name Anderungsdatum Typ GroBe

Dieser Ordner ist leer.

Tete

& Zuletrt besuchte Orte
M Desktop
™= Computer
I Dokumente
B Eilder
Weitere 3
Crdner ~
Dateiname: e
Dateityp: | Anwendung v|
%2
&, Ordner ausblenden L s 'm‘

Jetzt wird es etwas dauern. Wenn das Herunterladen beendet ist,

dann 6ffnen Sie den Speicherort mit [ Onner éffinen |,
Download beendet E’E'

= Download abgeschlossen

wwaorkstation_win7u_de_h.exe von di4.avgate.net

= -
Heruntergeladen: 16,4 MBE in 2 Min. 56 Sek.
Download nach: . Nantivir_workstation_win7u...

Ubetragungsrate: 95,5 KB/s
[ Dialogfeld nach Beendigung des Downloads schiielen

Ausfiihren \W Schiiefien
"y

Antiviren-Software installieren

Zum Installieren von Software auf einem Computer benoétigen Sie
Administrator-Rechte!

Starten Sie die Installation von Avira AntiVirus durch einen
Doppelklick auf die Datei im ge6ffneten Ordner | DOWNLOAD.

antivir_workstation_win7u_d...

antivir_workstation_win7u_de_h
Erstelldatum: 26.08.2007 23:13
GroBe: 16,4 MB

76
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Bestitigen Sie die Sicherheitswarnung mit [ Ausiihren |, Schritt 8

Datei &ffnen - Sicherheitswarnung

Mochten Sie diese Datei ausfuhren?

@ Name: ..ownloads\antivir workstation winfu de h.exe
Herausgeber: Avira GmbH
Typ: Anwendung

Won: Ch\Users\Gerhard\Downloads\antivir_workstatio...

s

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen niitzlich sein, aber disser Dateityp
[ H lkann eventuell auf dem Computer Schaden anrichten. Fihren Sie
"%/ nur Software von Herausgebem aus, denen Sie vertrauen. Welches

Risiko besteht?

Bestadtigen Sie auch die nachfolgendeWarnung der Benutzerkonten- Schritt 9
steuerung.
Gehen Sie nun im Assistenten S - Schritt 10

R’ s P
fortgesetzt mit weiter und ZAntiVir

bestitigen Sie allfillige Verein- e

barungen bezlglich Lizenzvertrag ’ S e

und rein privater Nutzung.

Drlicken S Fertig s ", um de
tnstallation shoschielen und das
Enstalla tonsprogramm 7 verisssen

Stellen Sie dann den Installations-

Assistenten fertig. -ﬂl% =

Den Computer auf Viren manuell iiberpriifen

Antiviren-Programme laufen nach ihrer Installation standig im
Hintergrund und liberwachen |lhren PC. Sie finden das Symbol eines
Antiviren-Programms immer im Info-Bereich |hrer Taskleiste.

Starten Sie von dort |hr Antiviren-Programm mit einem Doppelklick. Schritt 1

< EET S 0000

R
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Schritt 2 Im Hauptbildschirm konnen Sie Einstellungen vornehmen und
Prifungen starten. Starten Sie jetzt die Priifung lhrer Festplatte C..

"% Avira AntiVir PersonalEdition Classic -
Datei Ansicht Extras Update Hilfe
| Z Antiliv’
' ZAntiVir

\
A Status ; ar ||{_| Guard "{ﬂ Quarantane ||E3 Planer ||@ Berichte " ¥ Ereignisse |
" Konfiquration E Hilfe

B Lo uf mit dem ausgewahlten Profil als Administrator starten

(@ Wechsellaufwerke
s ﬁ'; Windows Systemverzeichnis
{5 Meine Dokumente
D Agiive Prozesse
,E;,@ Suche nach Rootkits
458 Manuelle Auswahl
: (M Computer
Diskettentaufwerk (A7)
Lokaler Datentrager (C.)
VD-Laufwerk (D:)

Die Prifung wird durchgefihrt.
74 Luke Filewalker o] =[S

&Antiir

€ hirre

e

Status: Die Datei wird durchsucht
Letztes Objekt:
C:Program Files... \MavigationRight_SelectionSubpicture.pna

] 14.2%

Letzter Fund: Kein Fund! Informationen zu Viren
Durchsuchte Dateien: a4 Funde: ]
Durchsuchte Verzeichnisse: 145 Repariert: a0
Durchsuchte Archive: 3 Gelascht: 0
Bendtigte Zeit: 00:14 Verschobene Objekte: ]
Bisher durchsucht: 14, 2% Warnungen: 1

Stop I [ Pause
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Wenn ein Virus gefunden wird, schlagt das Programm Alarm.

r
E Achtung Fund! ﬁ
Auf Threm Computer wurde ein Yirus oder
unerwiinschtes Programm gefunden!
Was soll mit der betroffenen Datei geschehen?

€A vire

F:'\Brennen! \Einordren!\, .. \ngo-fr 7p.exe
Ist das Trojanische Pferd TR Kevgen AP
Informationen zu Viren
o
" In Quarantane verschieben
& Ldschen
" Umbsanennen
(% Zugriff verweigarn

" Ignorieren

Sie haben jetzt die Wahl, ob Sie ... Schritt 3

.. das beschadigte Programm durch Quarantdne isolieren wollen,
.. das beschadigte Programm l6schen wollen,

.. den Zugriff auf das beschadigte Programm verhindern wollen,
.. das beschadigte Programm einfach ignorieren wollen oder,

.. das beschadigte Programm reparieren (desinfizieren) wollen.

Eine Reparatur ist selten moglich. Loschen Sie das beschadigte &
Programm lieber!

Antiviren-Software updaten

Gerade bei einem Antiviren-Programm ist regelmaliiges Updating
(Instandhalten) ein unverzichtbarer Bestandteil |hrer Vorsorge zur
Datensicherheuit.

Viele Hersteller von Antiviren-Programme verlangen fir auto-
matische Update-Abos Geld.

Avira AntiVirus aktualisiert sich taglich gratis mit den neuesten Viren-
Kennungen — daflir darf Sie aber auch ab und zu eine Werbe-
einschaltung nicht stéren.
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Nach der Installation fragt Avira, ob das Programm eine Verbindung

zum Internet fir ein Update herstellen soll. Bestdtigen Sie die
Dialogbox.

| Setup von Avira AntiVir PersonalEdition Classic X8

|9I Machten Sie jetzt ein Update durchfahren?

o (=)
0\

Die neuesten Viren-Kennungen werden vom Avira-Server herunter-
geladen.

E Avira AntiVir PersonalEdition Classic Updater =

' Anll\!lr

Statuz: Downloade. ..

Aktuelle Datei
w14, vdf.gz

[l

| g

4

Yerstrichene Zeit: 00:43  min Ubertragen: 2050 kBytes
YWerbleibende Zeit: 0458 min Werbleibend: 18612 kEptes
Geschwindigkeit: B4 kB/Sek

Verkleinem <<] [ Abbrechen l l

Sichere Internet-Verbindungen

Manchmal ist es wichtig, dass lhre Bewegungen und Aktionen auf

Internetseiten vor den Blicken Unbefugter verborgen sein missen.
Das betrifft vor allem:

o Telebanking
o Webshopping und Kreditkartenzahlungen
o Web-Formulare fiir personliche Daten

o oOffentliche Verwaltung und Gesundheitswesen
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Vertrauliche Bereiche der sogenannten New Economy, also
eCommerce und eBusiness, sowie auch sensible Bereiche der
offentlichen Verwaltung (eGovernment) werden (iber das sichere
Internet-Protokoll

L_ﬁ htt pS (Hyper Text Transfer Protocol Secure sockets)

verschlisselt (encrypted) und liber digitale Zertifikate abgewickelt.

Digitale Zertifikate

Ein digitales Zertifikat fir Webseiten wird von einer
Zertifizierungsstelle fiir Webseiten ausgestellt. Damit
wird die Identitat des Inhabers sichergestellt.

Echifeitprifan

Eine der Zertifizierungsfirmen ist VeriSign. Hier kdnnen Inhaber von
Webseiten personliche Zertifikate kaufen.

@ Weitere Anbieter:
TRUST GlobalSign, Thawte und a.trust (www.a-trust.at).

Digitale Zertifikate Deutsch v
sind immer an

19/3/2008 19:20

Iebendige Personen v verisign.de verwendet VeriSign-Dienste folgendermaben:
gebunden und So”en SITENAME: wwww.verisign.de
. . SSL-ZERTIFIKAT- o0y (15-May-2007 bis 11-Jan-2009)

veroéffentlicht werden. e

. . FIRMA /ORGANISATION: =
Ein Klick auf das
Zertifizierungslogo @) ST, S T

. . nformationen, die m ressen ausgetauscht

der Webseite zeigt G L
lhnen die Identitat e et e e

Unterlagen bestatigen, dass VERISIGN, INC. ein

rechtsgiltiges Unternehmen ist.

des Herausgebers:

Vergewissern Sie sich immer, dass die Adresse der

Website, die Sie besuchen, mit der gewiinschten

Adresse ubereinstimmt, um die bestmaégliche >> REPORT SEAL MISUSE
Sicherheit bei Website-Besuchen zu gewshrleisten.

Stellen Sie sicher, dass der URL dieser Seite mit

"https://seal.verisign.com” beginnt.
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Einkaufen im Internet

Aufgabe:

Lernen Sie das Einkaufen im Internet in einem Webshop kennen.
Lernziele:

O Webshops

O der Bestellvorgang

O web-basierende Formulare

Dieser (echte) Webshop soll jetzt als nur als Beispiel dienen. Bitte
schlief3en Sie den Bestellvorgang nicht ab!

Schritt fiir Schritt:

Schritt 1 Besuchen Sie einen Webshop.

& Sknptenshop - IT Skripten - Windows laternet Eplorer Tl L
@C}; - |i!, hittpe/fwwnw skriptenshap.eul = 43! X |l Live Search P |
o | g sriptensbop - 1T Skeipten | B~ B - v seite v () Btras »

*SKRIPTENSHOP.EU

Wahie: e im neensteh

aus, fur den Sie Kursunterlagen erwerben

mbchten.,

& Internet | Geschitzter Modus Aldw RIN% -

Schritt 2 Lesen Sie die Allgemeinen Geschaftsbedingungen (AGB):

"4 SKRIPTENSHOP,EU
Der Websh Fﬁ

Impress
Fir die Inhalte der hi

otenen Blcher und Skripten ist ausschlieBlich das IT-Autorentecam
verantwortiich.

Webdasign by wott.at
Webhosting by Mursoft

L2
Allgemeine Geschaftsbaedingungen: AGE dg) d
({Zum Lesen der AGS bendtigen Sie den eadar den Sie kostenlos unter folgender Adresse
downloaden kénnen)
Ger Adobe
Reader |
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Sie sollten die allgemeinen Geschaftsbedingungen eines Webshops
vor dem Einkauf immer griindlich lesen!

& hupdl iptenshop.eu/agh.pdf - Intemet Explorer ==

(W) =[] hetpe/rvm siriptenshop. eu/agh.df w42 |{ tive Searcn =
4 . pe— . - " £
5 e | @ hitpe/jwskriptenshop.eusagh.pdf [ P ) v [ Seite v ) Extrns

BESD & e 12 F@{} % & ® 938% - A untenchreiben - E {5 ] suchen -

Allgemeine Geschaftsbedingungen

Fir unsere Lieferungen (Auftrage) gelten ausschlieflich die folgenden Verkaufs-und
Lieferbedingungen, im falgenden kurz AGB genannt.

Sowelt darin Bestimmungen fehlen, qgilt ausschlieBlich das Gesetz. Allgemeine
Geschaftsbedingungen des Auftraggebers erlangen nur dann Galtigkeit, wenn sie
ausdricklich schriftlich anerkannt werden. Die Annahme von Anboten bzw. die Lieferung
von bestellten Produkten bedeutet keine Zustimmung. Allféllige , mit der Bestellung
zugesandte Allgemeine Geschaftsbedingungen oder Vertrage des Auftraggebers gelten,
mangels einer besonderen schriftlichen Anerkennung seitens unserer Verkaufsabteilung, |
insbesondere auch dann nicht, wenn von uns oder unseren Mitarbeitern ein darin
vorgesehenes vertragsbegrundendes Verhalten gesetzt wird.

Unbekannte Zone | Geschitzter Modus: Akt

Suchen Sie ein Produkt legen Sie es in den Einkaufswagen und Schritt 3
schlieRen Sie den Einkauf ab.

{8 Skiptenshop - IT Skiipten - Windows Internel Explorer (= )

60"

Ve < | swiptenshiop - 1T Skripten

£ hitp:/fwww.skriptenshop.eu/ | n; x| |L..\: Search 2~

=

Bpov B - e~ [ Seite v (3 Baras
SKRIPTENSHOP.EU \ 3
Der Webshop fiir lhre IT Unterlagen

Adobe PhotoShop €S2 Grundlagen

Digitalkameras und Foto-Mobiltelefone waren die beliebtesten

Weihnachtsgeschenke des letzten Jahres. Der Einsatz digitaler
Medien mmmit nicht nur im "Consumer”-Bereich, sondern auch im
prefessionallen Sektor stetig 2u. Scanner, Farbdrucker und digitale
Kamearas s:nd aus der Freizeit- ung Barufswelt nicht mehr

. Immebdl Kfz-

Héndler, Sachverstandige und Journalsen missen sich im

Geschaftsalitag auf schnell verfigbare und prézse slekironische

Fotografien verlassen kiinren. Die Arzabl der von digitalen Median
profitierenden Barufsgruppen wachst stindig! Adobe Phatoshop £S2
ist die neveste Generation des Markdfihrers am
Bildbearbeitsungssekior, Lernen Sie in diesem Kurs den Umgang mit
den wichtigsten Werkzeugen, die Grundlagen der Bildbaarbeitung
und das nachtragliche Verandern Threr Fotos oder Grafiken. Vom
Einscannen [hrer Varlage Gber Bildratuseha und Fetamamage bis hin
zum narfakten Ausdnick dec Rildas wird in dissam Kiirs alles
& Internet | Geschitzter Modus: Aktiv 0% -

Gesamt: €24.320
Versandkosten: £4,50
Summe: £€28,70

inkexs ohschlieRen
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Bei den meisten Webshops miissen Sie sich als Kunde registrieren.

( & Skriptenshop - IT Skripten - Windows Intemet Explorer l“.?_l_@.ﬁ

1
r Live Search L2~

@Q x !& http://www.sknptenshop.eu/ "I + | K
' B v B v @ v [ Sete v { Earas v

{5 & | Skriptenshop - IT Skripten
« SKRIPTENSHOP.EU

Der Webshop fiir Ihre IT Unterlagen

Bitte geben Sie Ihre Zugangsdaten ein

Email

m

Kennwort

[ mMeine Anmeldeinformationen speichern

[p Anmelden

Weann Sie nach keine Zugangsdaten fiir unseren Webshop besitzen, dann kannen Sie sich hier
registrierén.

Sollte Kennwort vergessen haben, dann geben Sie im nachfolgenden Eingabefeld lhre
Email-A) ein und klicken Sie auf die untenstehende Schaltfldche. Das System generiert
dann ein neues Kennwort, welches Sie per Email zugesand bekommen.

Email

[ Kennwort zusenden

i 3

http://www.skriptenshop.eu/regi & Intenet | Geschitzter Modus: Aktiv H100% ~
& Skriptenshop - IT Skripten - Windows Intemet Explorer l.":" rlﬂl-m1
@ O > | B http:/fwww.skriptenshop.eu/ - | 4y | A 1 | Live Search R -

W ol !.QSFc:iptemh:pAHSluipten [ Bov B v @ [dseitey bty "
"% SKRIPTENSHOP.EU
Der Webshop fiir lhre IT Unterlagen

Neuzugang anlegen

Firmenname

Name \i'o_rname
Gerhard Fetka
Rechnungsadresse Lieferadresse
Strafie Strabe

Auweg 17 Auweg 17

PLZ PLZ

8010 8010

Ort Ort

Graz Graz

Land Land . .
Osterreich - Osterreich

Email

gerhard@fetka. at

Kennwort Kennwort wiederholen

) Zugangsdaten anlegen

1 »

& Internet | Geschiitzter Modus: Aktiv ®100% ~
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Nachdem Sie I|hre personlichen Daten in das Webformular
eingetragen haben, Uberprifen Sie lhre Bestellung.

o e

+[ 4] x [ Live Searh 2 -

& Skriptenshop - IT Skripten - Windows Internet Explorer
@ Q - | €| http://www.skriptenshop.eu/

¥ <t | Skiptenshop - IT Skripten

SKRIPTENSHOP.EU

|7| 5o~ v feh v [ob Seite v (G Btras v =

Kontrollieren Sie Ihre Bestellung bevor Sie diese absenden

Bitte Uberprifen Sie folgende Angaben um sicherzugehen, dass Ihre Bestellung OK ist.
Thre Adressdaten kénnen Sie in Threm Konto-Bereich &ndern.

Name: Fetka Gerhard

Adr en: Rec hrift: Lieferanschrift:
Auweqg 17 Auweg 17
8010 Graz 8010 Graz
Osterreich Osterreich

E-Mail Adresse gerhard@fetka.at

Adobe PhotoShop C52 Grundlagen | DMS-GL-PSCS2-C --

Gesamt:
Versandkosten:
umme:

B Bestellung absenden

m |+

&) Internet | Geschitzter Modus: Aktiv H100% -

Als Zahlungsmittel sind meistens Kreditkarte oder Nachnahme
ublich.

Bestellen Sie jetzt aber nicht! Sonst wird geliefert ...!

[E=SSE >

[ | Notizen
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Kreditkarten

Kreditkarten sind ein beliebtes und sicheres Zahlungsmittel.
Sie kdnnen Zahlungen im WWW oft mit nur vier Angaben tatigen:
o Kreditkartenfirma: MasterCard
o Kartenbesitzer: Annamaria Hinterbacher
o Kartennummer: 1234 5678 9123 0005
o Verfallsdatum: 10/2010
Diese wenigen vertraulichen Daten genligen, um Geld zu bewegen!

Selbstverstandlich missen diese Transaktionen sicher und verschliis-
selt (encrypted) ablaufen:

Achten Sie bei Kreditkartenzahlungen immer auf
€ | https://www..  das verschliisselte https-Protokoll und auch auf
mogliche digitale Zertifikate des Shopbetreibers!

Sie werden vom Internet Explorer informiert, wenn Sie sichere,
verschllsselte Seiten betreten oder verlassen:

Eine sichere Seite erkennen Sie 0 | 60 | v |
an diesem Symbol in der ol % ‘ 1_‘_ -
Adresszeile:

Weitere Angaben zu lhrer Sicherheit beim Einkauf im WWW:

CVC-Code \
Cardholder Verification Code

= die letzten drei Ziffern 1234 5678 9012 M

der Nummer |m Unter' (LA R (T [T TR AT L, (T e
. . pam gmew be e g e, gearm
schriftsstreifen

L= &

Zusatzliche Kennworter oder

. l/ERlFIED MasterCard.
Codes fureE-Commerce by VISA
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Gefahren bei der Verwendung von Kreditkarten:
e Sie kénnen bei der Bezahlung im WWW betrogen werden.

e Beispiel: Ihre liber ein Web-Auktionshaus (z.B. eBay) ersteigerte
und mit Kreditkarte bezahlte Ware wird vom Verkdufer nicht
geliefert.

e |hre Kreditkartennummer mit Verfallsdatum kann ausgespaht
werden.

e Eine andere Person kauft mit diesen Daten in lhrem Namen ein.
e |hre Kreditkarte kann gestohlen werden.

e Sie haben unvorsichtigerweise auch den PIN-Code fir die
Barbehebung in der Geldbdérse notiert. Eine andere Person behebt
mit dieser Karte Bargeld an Geldausgabe-Automaten.

Aber auch dann, wenn |hre Daten missbrauchlich verwendet wurden,
ist der Schaden leicht zu begrenzen, wenn Sie gegen die
betreffenden Abbuchungen SOFORT Einspruch erheben:

Mit der Meldung an die Kreditkartenfirma ist der Karteninhaber
von der Haftung befreit. Tritt zwischen Ereignis und Meldung ein
Schaden ein, so ist die Haftung der Karteninhabers bei Handelsum-
sdtzen mit € 72,67 begrenzt.

Bei einer missbrduchlichen Verwendung der Kreditkarte und PIN
zum Bargeldbezug an Automaten betrdgt die Haftung je Abrech-
nungsperiode € 1.200,-. Grundsdtzlich ist ein Missbrauch unter
Verwendung der Geheimzahl nur dann méglich, wenn Téiter neben
der Kreditkarte auch Kenntnis der richtigen PIN hat. Daher soll die
PIN nicht aufgezeichnet werden. Bei Verwendung der PIN ist
darauf zu achten, dass kein Unbefugter sich diese Information

aneignen kann (Ausspdhen).

Kontrollieren Sie immer lhre monatlichen Kreditkarten-
Abrechnungen! &

Eine Kreditkarte ist trotz allem eines der sichersten Zahlungsmittel
fiir den Warenverkehr im Internet.
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